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摘  要：随着数据中心网络在云计算领域的大规模商用，数据网络的安全问题愈发受到重视。然而，由于传

统数据中心安全设备部署方式静态僵化，难以满足动态多变的网络安全态势，无法应对新的安全威胁。因此，

提出一种面向服务的数据中心安全框架。基于虚拟化技术和软件定义网络，将虚拟化的安全功能灵活组合，

并实现安全策略动态更新的过程。通过原型系统测试验证了所提安全框架的可行性和有效性，为数据中心网

络的灵活性和安全性提升提供了一种解决方案。 
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Abstract: With the large-scale deployment of datacenters in cloud computing, there is an increasing attention to their 

security issues. However, with the ossify deployment of traditional security devices, it is hard to meet the require-

ments of dynamical network security situation and copy with new kinds of security threats. Therefore, a ser-

vice-oriented security framework for datacenter networks was proposed, which was able to compose the virtualized 

security functions flexibly and update the security policies dynamically based on virtualization technology and soft-

ware-defined networking. With the implementation of prototype, the feasibility and availability of the proposed secu-

rity framework was proved, and a solution to promote the flexibility and security of datacenter networks was pro-

vided.   
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1  引言 

随着云计算的发展与普及，数据中心规模化

增长的需求与日俱增。但是，当前网络安全态势

十分严峻，数据中心网络面临的安全威胁更是不

容忽视。Cisco 2017 数据中心安全研究报告[1]指

出，88% 的数据中心管理者称 2016 年收到的安

全攻击有所增多，而只有 38% 的管理者认为数据

中心应对安全威胁的能力较好。面对不断增多的

安全威胁，数据中心网络需要更加灵活和动态的

安全保障方案。 

然而，面对复杂的网络安全局势，一方面，

传统数据中心安全设备集成度高、安装部署复杂、

更新成本大等局限，导致其难以有效应对新的安

全威胁和更多样化的安全需求[2]；另一方面，云

计算的应用带来更加个性化的用户服务，也对数

据中心安全提出更高的要求，过去静态僵化的安

全服务将无法满足未来数据中心网络动态灵活的

安全需求[3,4]。因此，需要建立面向服务的数据中

心按需安全框架。 

逐渐成熟的NFV（network function virtualization，

网络功能虚拟化）技术 [5]结合 SDN（software- 

defined networking，软件定义网络）[6]，可以实现

对网络流量的灵活调度与网络资源的动态组合。

参考文献[7]由此提出了一种移动目标防御框架，

实现灵活的数据中心安全防护，可以有效缓解多

种安全攻击。参考文献[8]则基于 SDN 架构提出一

种分析网络流量安全需求并部署相应安全功能的

框架。直到 SFC（service function chaining，服务

功能链）工作组[9]提出一种基于 SDN/NFV 的服务

功能链架构，将现有的基础网络功能进行有序组

合，首先提出在数据中心部署安全功能链[10]，以

满足未来数据中心网络更加灵活、多样化的安全

需求。参考文献[11]综合考虑了当前网络面临的主

要安全威胁，总结了 12 种基本的网络安全防御模

式，提出针对不同类型安全威胁的安全功能链构

建方式，现已经基本实现常见安全场景的覆盖。

参考文献[12]进一步将 SFC 的设计思想融入数

据中心安全防护，通过动态调整流量的安全检

测路径，适应用户动态的安全需求。然而，为

应对新的安全威胁，除了安全功能的动态组合，

还需要安全策略的快速部署与及时更新。I2NSF

（interface to network security function，网络安全

功能接口）工作组[13]提出一种安全策略部署框

架，期望实现安全策略动态按需的管理，可以

为数据中心网络的安全管理员提供更加便捷、

灵活的安全策略管理模式，有效降低安全策略，

更新成本。然而，目前尚缺乏一种统一的数据

中心安全框架，可以同时实现安全功能的灵活

组合与安全策略的动态更新。 

因此，本文结合 I2NSF 与 SFC 的设计思想，

提出一种面向服务的数据中心安全框架。该架构

将传统的基础安全功能进行虚拟化与资源池化，

同时解耦控制层面与数据转发层面，可以针对不

同安全威胁灵活组合所需的安全功能，有效降低

安全功能重新部署的成本，并支持数据中心网络

动态可变的安全需求。同时，采用面向服务的策

略管理方法，降低数据中心网络安全维护成本和

网络管理员的操作复杂度，从而提高策略配置的

效率和正确性。 

2  面向服务的安全框架 

本框架采用虚拟化技术，将传统网络安全功

能资源池化，实现对网络中安全服务资源的统一

管理和灵活调度。该框架基于安全功能链思想，

根据用户业务的特定需求，将多种安全功能进行

链式组合，并根据需要在各安全功能上部署相应

的安全策略，动态构建所需的安全功能链。此外，

考虑到用户业务可能经过分布式的多数据中心结

构，该框架可实现跨域的安全互联，同时保障用

户侧和数据侧的安全。提出的面向服务的安全框

架设计如图 1 所示。 
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图 1  面向服务的安全框架设计 

2.1  安全服务层 

安全服务层致力于满足网络安全管理员的安

全服务需求，并针对这些安全服务需求进行安全

服务的分类与安全策略的分配，确定网络安全管

理员所需的逻辑安全功能链。安全服务管理器实

现从安全服务需求到逻辑安全功能链及相应安全

策略的匹配过程。 

安全服务需求可以由网络安全管理员手动配

置，即先通过安全功能配置界面设定所需的安全

功能，然后，跳转到安全策略配置界面，根据安

全功能的类型制定相应的安全策略。安全服务管

理器根据网络安全管理员的配置生成逻辑的安全

功能链，通过安全功能链配置接口交付给资源适

配层的安全功能链管理器，安全策略则通过安

全策略配置接口交付给安全策略管理器做进一

步处理。 

2.2  资源适配层 

资源适配层从安全服务层获得网络安全管理

员所需的逻辑上的安全功能链与安全策略，然后，

分别交付给安全功能链管理器与安全策略管理

器。其中，安全功能链管理器由安全适配模块、

容器管理模块及流表管理模块组成。 

安全适配模块首先解析安全服务层的逻辑安

全功能链，匹配系统可提供安全功能实例资源，

获知所需安全功能的类型与具体数量，然后，向

容器管理模块发起资源请求。容器管理模块可以

基于当前网络系统的运行状态（如计算节点的

CPU 利用率和链路拥塞情况）和已开启的安全功

能实例资源的负载状态信息，选择创建新的安全

功能实例或重用已有安全功能实例。之后，容器

管理模块会返回所请求的安全功能实例的相关信

息（如网络位置信息）给安全适配模块。安全适

配模块由此构建完整的网络拓扑信息，并通告流

表管理模块。流表管理模块据此建立该安全功能

链对应的完整的安全功能路径配置信息。此外，

容器管理模块还可以动态调整安全功能实例资

源，及时释放空闲的网络系统资源，提供系统资

源的利用率。 

安全策略管理器包括安全控制器和规则分发

器，实现从面向用户的安全策略向面向功能的安

全规则转换的翻译过程与规则下发过程。面向用

户的安全策略由网络安全管理员进行配置，采用

人类可读的语言描述，却无法直接由安全功能实

例执行，因此，需要安全控制器对其进行一次策

略翻译，实现从面向用户的安全策略到面向功能

的安全规则的转换过程。与此同时，安全策略管

理器也会收到来自安全功能链管理器分配的安全

功能实例的相关信息，以生成实际可部署的安全

规则，并调用规则分发器下发这些安全规则到对

应的安全功能实例。 

此外，资源适配层需要维护两个数据库，即安

全功能信息库（security function information base， 

SFIB）和安全策略信息库（security policy informa-

tion base，SPIB）。安全功能信息库存储网络中所

有的安全功能实例资源的相关信息，用于容器管

理模块动态查询与更新。安全策略信息库存储所

有的安全策略信息，并维护面向用户的安全策略

与面向功能的安全规则之间的映射关系。 

2.3  数据转发层 

数据转发层由两类实体组成，分别是安全功

能组件和路由转发组件。 

安全功能组件由容器管理模块动态维护，负
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责提供安全功能实例资源。安全功能实例基于资

源适配层的安全策略管理器下发的安全规则，对

数据流执行实际的安全处理。 

路由转发组件是数据流的基础转发设备，根据

资源适配层的流表管理模块下发的流表信息，对数

据流执行路由转发操作。路由转发组件包括分类器

与转发器。其中，分类器负责对不同数据流标记相

应的 SPI（service path ID，服务路径标识）并分配

初始的 SI（service index，服务索引值），而转发

器负责将数据流导入相应的安全功能实例，并对经

过安全处理的数据流的 SI 执行减一操作。 

3  关键技术 

该框架涉及的关键技术包括安全功能的灵活

组合与安全策略的动态部署两部分，分别介绍实

现对应功能的安全功能链管理系统与安全策略管

理系统。 

3.1  安全功能链管理系统 

安全功能链管理系统涉及安全服务层的安全

需求配置界面、资源适配层的安全功能链管理系

统与数据转发层的安全功能组件与路由转发组

件。安全需求配置界面基于 OpenDaylight SFC 项

目[14]实现。 

安全功能链管理器是面向服务的数据中心安

全框架中控制平面的重要组成部分，实现虚拟网

络资源的动态管理与适配、安全功能实例的按需

选择或实例化、安全功能路径的动态创建与管理。

安全功能链管理器的模块组成如图 2 所示。 

安全功能链管理系统由安全适配模块、容器

管理模块及流表管理模块组成。由于虚拟化的安

全功能采用容器技术实现，对应的容器管理模块

采用 Docker Swarm 技术[15]管理网络中可用的安

全功能资源。Docker Swarm 采用 TCP 与基础设施

网络中的安全功能组件（计算节点）组成集群，

同时为安全适配模块提供了系统调用的接口。流

表管理模块基于 OpenDaylight SFC 项目开发，它 

 
图 2  安全功能链管理系统设计 

采用 OpenFlow 协议管理数据转发层中的路由转

发组件，支持网络安全管理员通过 Web 界面配置

逻辑安全功能链，同时也为安全适配模块提供了

RESTful 接口调用。考虑实际的安全功能链可能

跨越多个数据中心域，扩展了 OpenDaylight SFC

的跨域互联功能，可生成跨域的转发流表。基于

Python 开发了安全适配模块，它一方面负责从安

全服务层获得用户或网络安全管理员所需的逻辑

上的安全功能链；另一方面，支持 Docker Swarm

与 OpenDaylight SFC 之间的通信与信息交互。 

安全功能链管理系统的工作流程如下。 

（1）网络管理员通过安全需求配置界面定制

所需的安全服务，生成逻辑的安全功能链。 

（2）安全适配模块采用系统调用的方式向容

器管理器请求提供相应的安全功能实例，后者基

于当前的资源信息，选择已有的安全功能实例或

创建新的安全功能实例，并返回所选实例的网络

信息。 

（3）安全适配模块调用 RESTful 接口向流表

管理模块通告该安全功能链的转发配置。 

（4）流表管理模块利用 OpenFlow 协议向数据

转发层中的安全感知组件和路由转发组件下发流

表配置。 
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安全功能链管理系统的主要优势如下。 

（1）支持安全功能的虚拟化及对应实例的管

理选择 

数据转发层采用容器技术实现安全功能的

轻量虚拟化，安全功能链管理器中容器管理模

块负责对这些虚拟化的安全功能实例进行统一

管理。容器管理模块可以远程管理和控制每个

计算节点的虚拟资源，根据系统运行状态和负

载状态动态创建、删除安全功能实例。安全适

配器可以调用容器管理模块选择所需的安全功

能实例。 

（2）支持数据中心域内的安全功能链自动化部署 

安全功能链管理器的安全适配模块可以获

得网络拓扑信息并告知流表管理模块，由流表

管理模块根据安全功能链的路径生成对应的转

发流表，下发到数据转发层。数据转发层的路

由转发组件采用 Open vSwitch 软件交换机[16]实

现，可以实现安全功能链中的分类器与转发器。

通过安全功能链管理器下发流表到 Open 

vSwitch，可以实现数据中心域内安全功能链的

自动化部署。 

（3）支持跨数据中心域的安全功能链部署 

扩展数据携带的头部信息，可存储数据流跨数

据中心域转发时所需的 SPI/SI 信息，并扩展

OpenDaylight SFC，实现控制层面对跨域转发逻辑

的支持。通过预定义跨域所需的 SPI/SI 信息，可以

支持在多数据中心域中自动化部署安全功能链。 

3.2  安全策略管理系统 

安全策略管理系统涉及安全服务层的安全策

略配置界面、资源适配层的安全策略管理器和数

据转发层的安全功能组件。 

安全策略管理器基于 I2NSF 控制平面设计，

可以实现网络安全管理员通过Web界面手动配置

具体的安全策略，并通过安全控制器下发到格式

化的策略到制定的安全功能组件。安全策略管理

器的基本工作流程如图 3 所示。 

 
图 3  安全策略管理系统设计 

安全策略管理系统由用户界面和安全控制器

组成。用户界面为网络安全管理员提供可视化的

安全策略配置界面，可指定所需安全服务类型与

策略。安全控制器实现面向用户的安全策略到面

向功能的安全规则的翻译过程，并实现安全规则

的自动化下发过程。 

安全策略管理系统的工作流程如下。 

（1）网络安全管理员通过 Web 界面制定特定

安全功能的安全策略，将策略存入安全策略信息

库，同时发送给安全控制器。 

（2）安全控制器根据安全功能链管理器提供

的安全功能实例信息，将收到的面向服务的安全

策略翻译为面向功能的安全规则，并对其进行

XML 格式化。 

（3）安全控制器调用规则分发器将格式化的策

略配置通过 Netconf 协议发送到安全功能实例上。 

安全策略管理系统的主要优势如下。 

（1）支持动态策略更新 

因为静态设置的数据编号，过去同一安全对

象的安全策略无法进行更新，而这将不利于本地

的策略维护与多域策略协同处理。因此，应采用

时间相关函数为安全策略分配动态编号，初步实

现本地策略更新功能。 

（2）支持多数据库同步 

考虑多域安全策略共享与查询问题，控制平
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面采用可集群部署的数据库存储域内的安全策

略。由于 Redis 数据库[17]可以快速实现集群的部

署且拥有较好的数据同步功能，因此，应选用

Redis 数据库作为安全策略数据库。 

4  系统验证 

为验证提出的面向服务的数据中心安全框

架，本文基于 OpenStack[18]建立虚拟化的测试床，

参考 SFC工作组草案[10]给出的多数据中心环境下

的多 SFC 域互联场景，建立如图 4 所示的系统验

证场景。 

该场景中，数据中心 1 构成一个云办公平台，

可以为不同用户提供定制化和安全的云办公环

境。而数据中心 2 通过虚拟化技术整合底层设施

资源，可以为多个用户同时提供应用层服务。每

个数据中心域内采用 SDN/NFV 技术搭建传统数

据中心网络的 fat-tree 拓扑。由于两数据中心地理

位置相距较远，数据中心 1 的用户可通过互联网

远程访问数据中心 2 中的服务资源。假定某一云

办公平台用户希望访问位于数据中心 2 中的某种

特定服务资源，则该用户的数据请求与传输需要

跨域两个不同的数据中心。为保障整个通信过程

的安全，需要为该用户的服务流建立一条跨域的

安全功能链。其中，每个数据中心的接入层和汇

聚层的虚拟交换机与核心层交换机均可视为转发

器，入口/出口网关作为分类器，而安全功能实例

则通过容器方式在虚拟交换机上按需开启。该场

景中的安全功能链需要跨两个数据中心域，同时，

保护用户侧和数据侧安全。其中，用户侧包括用

于流量监控的入侵检测系统和进行内部防护的防

火墙，数据侧则包含阻止外部入侵的防火墙与用

于 DDoS 攻击缓解的入侵检测服务。两侧安全功

能实例分别部署在靠近用户侧和数据侧的虚拟交

换机上。 

为验证提出的面向服务的数据中心安全框

架，首先，通过安全服务管理器的配置界面部署

 

图 4  系统验证场景 
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该安全功能链，包括两个防火墙（FW）功能与两

个入侵检测（IDS）功能。其中，左侧的防火墙与

入侵检测系统位于数据中心 1，右侧的防火墙与

入侵检测系统位于数据中心 2。安全功能链管理

器根据安全需求分配安全功能链，并自动生成相

应的 SPI 为 165，如图 5 所示。其中，防火墙功

能由 iptables 软件[19]实现，入侵检测功能由 Snort

软件[20]实现。 

 
图 5  安全功能链配置界面 

通过安全功能链管理系统对该安全功能链进

行解析，并下发相应流表到对应的虚拟交换机上，

以深度分组检测为例，其流表配置如图 6 所示。 

 
图 6  将数据流导入入侵检测功能的流表项 

从图 6 中可以看到，交换机接收到数据流后，

通过流表逐条匹配 SPI 为 165（流表项中表示为

nsp）且 SI 为 255（流表项中表示为 nsi）的数据

流。由于 255 为 SI 初始值，可以获知需要该数据

流需要经过第一个安全攻能，即入侵检测功能。

然后匹配最终的流表条目，通过基于 NSH

（network service header，网络服务报头）的 SFC

流转发方式[21]，将数据流转发到入侵检测功能实

例中。类似地，由于经过入侵检测功能处理后的

数据流的SI值会减一（即SPI仍为165，SI为254），

通过匹配如图 7 所示流表，以类似方式转发数据

流至下一跳交换机。 

 
图 7  处理从入侵检测功能流出数据的流表项 

安全功能链系统通过解析网络安全管理员配

置的安全需求，自动向每个转发器下发类似的流

表，从而实现数据流在整个安全功能路径内的转

发操作，确保数据流可以依次经过每个所需的安

全功能实例。 

安全功能链确定后，还要根据安全需求设定

相应的安全策略。以该安全功能链中的入侵检测

功能为例，首先，通过安全策略配置界面中的安

全功能选择页面，选择需要配置策略的安全功能

的类型，如图 8 所示。 

 
图 8  安全功能选择界面 

然后，可以看到如图 9 所示安全策略详细配

置界面。在这里，网络安全管理员可以定义该策

略的名称、策略的匹配项目和所需要执行的安全

行为。对于入侵检测功能，这里定义检测到源 IP

地址为 10.0.0.24 的数据流后进行告警操作。 

配置好后选择提交，即可完成该功能的策略

配置过程，后续的策略翻译与下发均由安全策略

管理系统自动完成。其中，安全策略管理系统基

于 Cisco 的 ConfD 引擎[22]实现 Netconf 协议传输

配置好的策略，在安全功能实例上可以实时看到 
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图 9  入侵检测配置界面 

策略接收过程，如图 10 所示。此外，其他安全功

能的策略配置过程也是类似的，此处不再赘述。 

 
图 10  入侵检测功能实例的策略接收过程 

此外，还可以通过如图 11 所示的安全功能日

志选项，查看已配置好的安全策略，为网络安全

管理员后续添加或修改安全策略做参考，避免错

误配置或重复配置。 

 
图 11  安全策略配置日志 

最后，配置好的入侵检测系统策略被部署到

入侵检测功能实例上。由于本文采用的入侵检测

功能实例由 Snort 实现，可以看到如图 12 所示的

Snort 规则文件中存在新配置的条目，证明该安全

策略已成功配置。 

 
图 12  入侵检测功能的规则文件 

5  结束语 

本文考虑到现有数据中心网络静态僵化的安

全部署方案难以有效地应对日趋多样化的安全威

胁，提出一种面向服务的数据中心网络安全框架，

将网络安全功能进行虚拟化后统一管理；设计相

应的安全功能管理与安全策略下发系统，以实现

安全功能的灵活组合与安全策略的动态更新。通

过原型系统测试，验证提出的安全框架可以满足

未来数据中心网络更加灵活、个性的安全需求。 
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